T

TEAM-SAFE

TeamSafe

Offizielles Handbuch - Datenschutz - Sicherheit - Compliance

Dokument-ID TS-APP-HB-001
Version 1.0

Status Released

Stand 6. August 2026
Herausgeber TEAM-SAFE

Kontakt apps@team-safe.com

© 2026 TEAM-SAFE. Alle Rechte vorbehalten.

TEAM-SAFE - Offizielle Dokumentation Seite 1



1. Zweck und Uberblick

Lokale Personal- und Dokumentenverwaltung fir Unternehmen.
* Mitarbeiterstammdaten

e Dokumente und Nachweise

* Ablaufdaten und Erinnerungen

* Dokumentenscan

* PDF-Export

e Verschlisselte TSAF-Backups

» Face ID / Touch ID

2. Installation und System

Die veroffentlichte iOS-Version ist fur iOS 17 oder neuer vorgesehen. Die tatsachliche Mindestversion
ergibt sich aus dem Deployment Target der eingereichten App-Version. Installation und Updates erfolgen
Uber den Apple App Store oder wahrend der Testphase Uber TestFlight.

3. Datenverarbeitung

Mitarbeiterstammdaten, Dokumentbilder, Ablaufdaten, Notizen und Einstellungen, die der Nutzer selbst
in der App erfasst.

Die App arbeitet in Version 1.0 lokal auf dem Gerat. TEAM-SAFE erhalt die gespeicherten Inhalte nicht
automatisch. Die App uUbertragt keine Daten automatisch an TeamSafe Monitor. Austausch erfolgt nur
durch einen vom Nutzer bewusst ausgeldsten Export beziehungsweise Import.

4. Bedienung und Verantwortlichkeit

Der Nutzer entscheidet selbst, welche Daten er anlegt, scannt, importiert, exportiert, teilt oder 16scht.
Unternehmen miussen eigenstandig priufen, ob eine Verarbeitung erforderlich, zulassig und angemessen
abgesichert ist.

5. Sicherheit und Verschlusselung

Soweit in der veroffentlichten Version aktiviert, werden TSAF-Backups mit AES-256-GCM verschlisselt.
Die Passwort-basierte Schllsselableitung kann PBKDF2-HMAC-SHA256 verwenden. AES-GCM bietet
Vertraulichkeit und Integritatsprafung. Passworter und Wiederherstellungsinformationen muissen vom
Nutzer sicher aufbewahrt werden.

Die Export-Compliance-Angaben in App Store Connect mussen stets der tatsachlich eingebauten
Kryptografie entsprechen. Dieses Dokument ist eine technische Beschreibung, keine behdrdliche
Einstufung.

6. Berechtigungen

e Kamera nur flr Scan-Funktionen, soweit vorhanden.
e Mitteilungen nur fur lokale Erinnerungen, soweit aktiviert.
* Face ID / Touch ID optional fur lokale App-Sperre.

* Dateizugriff nur fUr nutzerinitiierte Import- oder Exportvorgange.

7. Datenschutzerklarung - Deutsch

TEAM-SAFE - Offizielle Dokumentation Seite 2



Verantwortlicher
Andreas Hofert / TEAM-SAFE, Erlet 6, 88377 Riedhausen, Deutschland, apps@team-safe.com.

Zweck und Datenarten

Lokale Personal- und Dokumentenverwaltung fir Unternehmen. Verarbeitet werden
Mitarbeiterstammdaten, Dokumentbilder, Ablaufdaten, Notizen und Einstellungen, die der Nutzer selbst
in der App erfasst.

Speicherort

Die Inhalte verbleiben grundsatzlich lokal auf dem Gerat. Eine Weitergabe erfolgt nur nach einer
bewussten Aktion des Nutzers.

Aufbewahrung und Loschung

Lokale Daten bleiben gespeichert, bis der Nutzer sie |6scht oder die App einschlieBlich ihrer Daten
entfernt. Exportierte Dateien missen am jeweiligen Speicherort separat geléscht werden.
Betroffenenrechte

Flr betriebliche Datensatze ist regelmafig das Unternehmen verantwortlich, das die App nutzt.
TEAM-SAFE kann lokal gespeicherte Inhalte nicht zentral einsehen oder I6schen.

8. Privacy Policy - English

TeamSafe is an offline-first application. The user enters or imports the content. TEAM-SAFE does not
automatically receive locally stored app data. Data is shared only when the user initiates an export, print,
share or import action. Local data remains on the device until deleted by the user or removed with the
app. Privacy questions: apps@team-safe.com.

9. Nutzungsbedingungen / Terms of Use

Die App ist ein Organisationswerkzeug und ersetzt keine Rechts-, Steuer-, Arbeits-, Medizin- oder
Behdrdenberatung. Nutzer sind fur rechtmaRige Datenverarbeitung, Gerateschutz, Backups und die
Kontrolle von Fristen verantwortlich. Es gelten die gesetzlichen Haftungsregeln.

The app is an organizational tool and does not replace legal, tax, employment, medical or government
advice. Users are responsible for lawful processing, device security, backups and verification of
deadlines. Statutory liability rules apply.

10. Export Compliance

Die App kann Standardverschllsselung verwenden. Apple verlangt fur Apps mit Verschlisselung eine
Export-Compliance-Bestimmung in App Store Connect. Ob zusatzliche Unterlagen erforderlich sind, hangt
davon ab, ob nur Apple-Betriebssystemkryptografie oder eigene beziehungsweise externe
Implementierungen eingesetzt werden und in welchen Landern die App angeboten wird.

11. App Store und Google Play

Fir Apple wird eine 6ffentliche Privacy Policy URL bendtigt. Fir Google Play muss die
Datenschutzerklarung offentlich, weltweit zuganglich, nicht bearbeitbar und als normale HTML-Seite
verfugbar sein; eine reine PDF-URL ist daflr nicht ausreichend. Die zugehdrige HTML-Seite befindet sich
im selben Dokumentenordner.

12. Support und Fehlerbehebung

e App und Gerat neu starten.
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* Berechtigungen prufen.

¢ Vor Neuinstallation Backup erstellen.

Fehlermeldung und Versionsnummer notieren.
* Keine ungeschwarzten Personaldokumente an den Support senden.

Support: apps@team-safe.com - www.team-safe.com

13. Anderungsverlauf

eron —omm iy
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